Revista Cientifica UNAR (ISSN 1982-4920), Araras (SP), v.23, n.1, p.01-12, 2023.
DOI: 10.18762/1982-4920.20230001

A IMPORTANCIA DE BOAS PRATICAS E A GESTAO DE SEGURANCA DA
INFORMACAO NAS ORGANIZACOES.

Daiane Isabele de Lima Basilio, André Castro Rizo

RESUMO

O seguinte artigo tem como objetivo realizar um estudo de caso com base em um
acompanhamento anual de uma organizacdo de grande porte que possui diversas
unidades de trabalho pelo Brasil e uma matriz que mantém o datacenter com o0s
servidores principais de todas as unidades e a relacdo que ela estabelece com a
gestao da seguranca da informacdo e homogeneidade nos processos relacionados a
acesso, manipulacéo de dados e treinamento. Entdo com base nesses apontamentos
serdo identificadas as falhas de seguranca da informacdo encontradas no
relacionamento de prestador de servicos e cliente, e propor solugdes voltadas a
gestdo da seguranca da informacéo para os problemas evidenciados durante o estudo
de caso.

Palavras-chave: Gestdo de Seguranca da informacéo; Processos; Homogeneidade;
Abstract

The objective of the following article is to conduct a case study based on an annual
monitoring of a large organization that operates multiple work units across Brazil,
with a central headquarters maintaining the data center housing the primary servers
for all units. This study examines the relationship between the organization and its in-
formation security management, as well as the standardization of processes related
to access control, data handling, and training. Based on the findings, the study will
identify information security vulnerabilities present in the service provider-client rela-
tionship and propose solutions aimed at enhancing information security management
to address the issues uncovered during the case study.

Keywords: Information Security Management; Processes; Standardization;

1. INTRODUCAO

Grandes, médias ou até mesmo pequenas organizacdes dificilmente
trabalham sozinhas, geralmente é prestado um servigo, contratado um servico ou a
organizacdo possui varias unidades de trabalho que podem estar espalhadas em

diferentes regides do pais. Portanto quando a gestdo da seguranca da informacgéo
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nao depende apenas de um local ou uma equipe, a organizacao fica mais exposta e
propensa a ter processos diferentes e recursos alocados de formas distintas em cada
unidade de trabalho, o que pode ocasionar falhas na seguranca da informacéo e
consequentemente prejuizos financeiros e morais para a empresa, além de existir a
possibilidade de questdes processuais relacionadas a Lei Geral de Protecdo de
Dados atualmente vigente no Brasil.

Entende-se como seguranca da informagdo processos, normas e acgdes que

tem como objetivo manter os dados/informacgdes integros, auténticos, confidenciais e
disponiveis.

Seguranca da Informacdo é a protecdo da informacgéo

contra varios tipos de ameacas, com a finalidade de garantir a

continuidade do negocio, minimizando seus riscos e
maximizando o retorno sobre os investimentos. A Seguranca da

s

Informacdo € obtida através da adocdo de um conjunto de
controles adequados, que devem ser estabelecidos,
implantados, = monitorados, analisados e melhorados
constantemente, a fim de garantir que os objetivos estratégicos
do negocio e da seguranca da informacéao sejam atendidos (ABN
NBR ISO/IEC 27002, p.10, 2005).

Esse estudo tem como objetivo avaliar falhas na implementacédo de plano de
seguranca da informacdo em uma determinada organizacdo nacional que possui
cerca de 56 filiais por todo o pais, clientes e prestadores de servico que contenham
acesso direto a manipulacdo de dados. As falhas apresentadas nesse trabalho nao
serdo diretamente ligadas a pessoas ou infraestrutura das organizacdes, mas sim
sobre a necessidade de ter processos homogéneos e o alcance total de todos os
envolvidos na implementacéo do plano de seguranca da informacéo, baseando-se no
acompanhamento do dia a dia de uma organizacdo que cumpre todos 0S recursos

citados no inicio desse paragrafo.

Quando se fala em processos homogéneos tem-se como objetivo exemplificar
gue determinada empresa possui um datacenter e mantém um processo estruturado
de seguranca da informacdo com restricdo de acessos, tempo minimo para
redefinicdo de senha, plano de contingéncia com hierarquia de responsaveis bem
definidas sendo seguidas pelos seus colaboradores, que se seguidos corretamente
podem mitigar riscos e reduzir vulnerabilidades. Porém se essa empresa possui um

prestador de servigcos com acesso aos servidores desse datacenter, mesmo que esse
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acesso seja remoto, e o prestador de servicos de desenvolvimento de software néo
segue 0 mesmo plano ou nao possui as mesmas restricdes estabelecidas no plano de
seguranca, a eficacia desse plano adotado pela empresa, se realizada uma analise
de risco € possivel seja reduzida pela metade, ou seja, para que um processo
realmente reduza riscos ele deve ser adotado por todas as partes envolvidas sem

excecOes quando se trata do mesmo projeto/produto.

5 REFERENCIAL TEORICO
A seguir serdo demonstrados alguns conceitos relevantes para um melhor

entendimento do trabalho

2.1 ABNT NBR ISSO/IEC 27002

Para gerir processos e atender uma gestdo baseada em pontos concisos sera
utilizada como referéncia a norma ABNT NBR ISO/IEC 27002, ela aparecera em
diversas partes do trabalho principalmente para referenciar modos de trabalho e
gestdo da seguranca da informacdo com partes externas, terceirizados e riscos

gerados a partir desses relacionamentos na organizacao.

Convém que a seguranca dos recursos de processamento da
informacédo e da informacéo da organiza¢do nao seja reduzida
pela introducéo de produtos ou de servicos oriundos de partes
externas. Convém que qualquer acesso de recurso de
processamento da informacdo da organizacdo e ao
processamento e comunicacdo da organizagdo por partes
externas seja controlado. Convém que seja feita uma
andlise/avaliagdo dos riscos envolvidos para determinar as
possiveis implicagdes na seguranca e 0s controles necessarios,
onde existir uma necessidade de negécio para trabalhar com
partes externas, que possa requerer acesso aos recursos de
processamento da informacgdo e a informag&o da organizacgéo,
ou na obtencéo e fornecimento de um produto e servico de uma
parte externa ou para ela. Convém que 0s controles sejam
acordados e definidos por meio de um acordo com a parte
externa. (ISO/IEC 27002, p. 15, 2005)

2.2 Gestéo da Politica da Informagéo
Portanto em continuidade com a norma citada acima, outros autores como Nassif
e Rezende (p.113, 2017) informam que: “Bons gestores sabem que, em todos os

momentos, precisam estar cientes de que uma boa politica de gestdo da informacéo
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deve englobar varios aspectos classicos, mas, dentre eles, deve-se levar em conta a
seguranga da informagao.” Com isso conclui-se que nado é viavel tratar a gestdo e a
seguranca da informacéo de forma separada, sendo as duas formas complementos
de trabalho e essenciais para o bom funcionamento da organizagéo, padronizacao de
processos e a homogeneidade da Seguranca da Informacao.

2.3 Boas Praticas de Seguranca da Informacéo

Entdo partindo da premissa que a seguranca da informacéo deve existir e estar
acoplada com a gestado da informacgdo cabe definir quais as melhores praticas para
gue isso seja feito e quais areas serdo afetadas com essas mudancas. De acordo com
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil -
CERT.BR a politica de seguranca deve ser compartilhada e trabalhada para todos os
envolvidos em trés tdpicos, conscientizagdo, treinamento, aconselhamento técnico e
de politicas, com o intuito de “compartilhar o conhecimento e incentivar a adocéo de
boas praticas”.

Para considerar as boas praticas e padronizacdo de processos como algo
cultural e natural entre os colaboradores é necessario que parte disso contenha uma
boa gestéo de pessoas, segundo Ventura e Nassif (p. 224, 2016) “uma ma concepgao
de trabalho ou uma gestéao inadequada impede o alinhamento dos individuos com o
objetivo, com a estratégica da organizacdo e, principalmente, o acesso a todo
conhecimento que as mesmas possuem”. Sob essa perspectiva € indispensavel
pensar que a selecdo de pessoas, criar um ambiente de pertencimento e que as
politicas de seguranca da informacao estejam visiveis e ao alcance de todos € o0 passo
inicial para garantir o cumprimento de processos e a homogeneidade deles.

2.4 Lei Geral de Protecédo de Dados

A Lei Geral de protecdo de dados atualmente valida em meio nacional, ndo
apenas adverte sobre o tratamento irregular de dados, as responsabilidades
atribuidas as organizacdes, operador e controlador de dados como sugere na sec¢ao
Il Art. 50 a aplicacdo de boas praticas.

Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢gfes, poderdo formular
regras de boas praticas e de governanca que estabelegcam as
condicbes de organizacdo, o regime de funcionamento, 0s
procedimentos, incluindo reclamacdes e peticdes de titulares, as
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normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢gfes
educativas, 0s mecanismos internos de supervisdo e de
mitigagdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. (BRASIL, 2018, Art. 50)

5 METODOLOGIA

Com o intuito de obter um conhecimento mais profundo e sélido sobre o tema
de gestéo de seguranca da informacao e homogeneidade processual proposta nesse
trabalho foi realizada uma pesquisa bibliografica exploratéria baseada em artigos
cientificos na internet, livros técnicos, sites, sempre em busca dos pontos mais

relevantes para o desenvolvimento do artigo.

O recurso utilizado para esse artigo sera um estudo de caso baseado em uma
organizacao nacional de grande porte com data center préprio, que possui mais de
56 unidades de trabalho espalhadas pelo pais, com exportacdo internacional e
relacionamento com diversos mercados ao redor do mundo, a mesma possui uma
equipe especializada e com uma documentacdo de seguranca da informacéo ja
estabelecida e vigente, mas que devido as varias ramificagcdes organizacionais 0s
processos mesmo que iguais tém sido trabalhados de forma independente assim
como as restricbes de acesso podem variar de acordo com o departamento, mesmo

gue esses departamentos trabalhem com os mesmo fornecedores e clientes.

Portanto com base em situacfes vivenciadas em rotinas de trabalho em um
ano com uma relacao fornecedor/cliente que requer acesso a servidores, bancos de
dados, processos de alteracdes de banco de dados e acesso a dados confidenciais
e até mesmo segredos industriais, serdo apontados 0S momentos e processos em
gue a seguranca da informacdo se mostra fragmentada e independente, visando
propor solucdes para a reducdo dos problemas apontados e retornando para a base

inicial da proposta de estabelecer processos homogéneos e seguros.

Para compreensao geral e aplicacdo da possivel solucdo dos problemas
encontrados serdo primeiramente apresentados 0s processos de seguranca
estabelecidos pela empresa que de alguma forma visdo assegurar a seguranca da
informacéo e protecdo de dados. Cada topico abaixo representa um processo e as
suas medidas preventivas para manter a seguranca da informagcdo nos acessos,

trafego de rede e manipulacdo de dados da organizacao.
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e Para acesso a aplicagao de controle e langamento de dados dia-
rios utilizada pela organizagcdo € necessario que seja assinado um
termo de responsabilidade de uso da rede interna da organizagéo as-
sim como responsabilidade ao tratamento dos dados que ficardo de
facil acesso para todos. A partir disso € liberado um usuario e senha
de VPN (transmissdo de dados seguros e anénimos em uma conexao
de rede privada) com liberagdo de token e 0 mesmo usuario e senha
para acesso de uma plataforma que permite o acesso remoto aos ser-
vidores.

e O acesso remoto aos servidores para os prestadores de servigos
é liberado de acordo com uma solicitagdo formalizada via e-mail pela
geréncia de cada departamento que utiliza o software fornecido pelo
prestador de servigos.

e Toda mudanga (corregao de bugs, atualizagéo de versao do sof-
tware, aumento de tabelas, implementagao de logs) que possa afetar
o0 ambiente de produgao deve ser comunicada a equipe de servidores,
agendada a data de execugao, documentada com o fim de comprovar
quais mudangas irdo ocorrer a partir dessa alteragao, passar por testes
de qualidade e gerencia no ambiente de homologacéo e ser apresen-
tada previamente para um comité que envolve toda equipe de branco
de dados e infraestrutura da organizacao para que possa ser disponi-
bilizada em producgao.

e O acesso ao servidor e banco de produgao deve ser restrito ape-
nas para a equipe de seguranca da informacao e equipe de servidores
da organizacao, sendo que usuarios externos estao expressamente
proibidos de terem esse acesso.

Os pontos apresentados acima parecem ser eficientes e possibilitarem que a
os dados manipulados estejam seguros, pois de acordo com eles a organizacao
trabalhou nos pontos de responsabilizacdo pela manipulacdo e acesso as
informagdes a partir do documento assinado, obrigatoriedade de uso de VPN que
consiste na criagdo de rede segura e privada entre o dispositivo do prestador de
servicos e da organizacao, além da dupla autenticacdo com um token pelo celular.

Porém essas medidas possuem falhas de seguranca no acesso sendo que apesar
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do usuério da VPN ser nominal, a plataforma de acesso remoto ao servidor permite
que existam diversos acessos de maquinas diferentes e IP’s (protocolo de rede)
diferentes e de uma VPN diferente, entdo o acesso pode ocorrer da seguinte forma:
um determinado usuario acessa sua VPN, porém pode entrar com o0 acesso do
usuario de outro usuério na plataforma de acesso remoto de servidores mesmo que
0 usuario que esse outro usuario esteja conectado na mesma plataforma, ou seja,
nao é feita uma validacao de compatibilidade de acesso e nem a restricao de acessos
mutuos, 0 que permite que existam diversos acessos sem a garantia do uso Unico/
nominal.

A liberacéo de dados perante a solicitacdo da geréncia da area € uma forma de
controle, porém nao requer nenhum documento comprobatério de ligacdo do
colaborador do prestador de servicos com a necessidade do acesso ao servidor e
guais recursos serdo utlizados, o que pode permitir que um colaborador do
departamento de recursos humanos receba um acesso mesmo que a sua fungcéo néo
tenha necessidade ou relagcédo com esse acesso.

E os processos de gestdo de mudancas sdo configurados como qualquer
alteracdo no ambiente de producdo que possam gerar baixo ou alto risco, esses
processos sdo 0s que mais sofrem alteracdes e possuem procedimentos diversos de
acordo com o departamento, apesar de todos os colaboradores da equipe de
servidores trabalharem no mesmo local fisico, mesma equipe e sob a mesma gestao
de seguranca da informacédo, cada um trabalha da forma que entende para atender
esse processo gerando 0s seguintes cenarios:

1. Para o primeiro departamento € necessario cumprir todos os requisitos
citados anteriormente, qualquer alteragdo em producao até mesmo uma
resolugao de bug deve passar por todo o processo de comité, evidencia
de resultados, documentacédo, homologacéo e aprovacédo da area res-
ponsavel.

2. Para o segundo departamento € necessario que mudangas estruturais
de banco de dados passem por comité, evidencia de resultados, docu-
mentacado e homologacao e aprovacao da area responsavel.

3. Para o terceiro departamento mudancgas estruturais de banco de dados
necessitam apenas de documentacdo da solicitagdo, homologacao e

aprovacgao da area responsavel.
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Concluindo, o dltimo item de seguranca apresentado trabalha com a restricdo
de acesso ao servidor de producéo e ao banco de dados de producao apenas para a
equipe de servidores e seguranca da informacao se enquadra como uma medida
preventiva por parte da equipe para que nem todos 0s usuarios possam executar
acOes permanente, irreversiveis ou de grande prejuizo para a organizagcdo, porém
isso é algo que apesar de estar dentro da politica de seguranca e ser conhecido por
todos também tem sido trabalhado como excecéo, pois ao longo do estudo de caso
identificamos que um usuario da empresa prestadora de servigos possuia acesso a
todos os servidores com a possibilidade de executar updates, queries de leitura,
desligar o IS (plataforma de gerenciamento de software que possibilita pausar e
desligar uma aplicacdo hospedada no servidor), subir a aplicacdo e até mesmo

desligar o servidor pelo acesso remoto.

Para validar se essa liberacdo de acesso poderia ocorrer para qualquer
gerente de projetos ou responsavel pelo produto, foi feito contato com a organizacao
solicitando acesso para um segundo usuario com essas caracteristicas (gerente de
projetos) e 0 acesso foi negado, pois o colaborador do mesmo departamento reforgou
que ‘o acesso aos servidores e banco de producdo sao restritos a equipe da
organizacdo e que qualquer alteracdo que impacte o ambiente deve passar pelo
processo de GMUD mesmo que seja um pequeno ajuste em produgao”.

5 RESULTADOS E DISCUSSAO

A primeira tratativa para solucionar as falhas de seguranca levantadas seria,
limitar em apenas um acesso ao software de acesso remoto aos servidores de forma
gue ao tentar mais de um acesso simultaneo seja essa informacéo seja guardada em
logs de acesso, para melhor rastreio do porqué de existirem acessos simultaneos de
um mesmo usuario por maquinas diferentes, se o acesso € Unico e nao deve ser
compartilhado, e como segundo passo inserir uma validacéo de 2 fatores em que por
meio de um token ou autorizacdo remota o0 usuario possa validar a autenticidade de

Seéu acesso.

Entdo, sendo os pontos acima evidenciados como uma atencdo necesséria

para estabelecer processos seguros em uma relacdo de cliente/fornecedor ou
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simplesmente acesso de terceiros pela norma ABNT NBR ISO/IEC 27002 que visa

orientar sobre o tema.
Convém que a seguranca dos recursos de processamento da
informacédo e da informacgdo da organizacdo ndo seja reduzida
pela introducéo de produtos ou de servi¢cos oriundos de partes
externas. Convém que qualquer acesso de recurso de
processamento da informacdo da organizagdo e ao
processamento e comunicacdo da organizacdo por partes
externas seja controlado. Convém que seja feita uma
andlise/avaliagdo dos riscos envolvidos para determinar as
possiveis implicacdes na seguranca e 0s controles necessarios,
onde existir uma necessidade de negécio para trabalhar com
partes externas, que possa requerer acesso aos recursos de
processamento da informacédo e a informacdo da organizacéo,
ou na obtencéo e fornecimento de um produto e servico de uma
parte externa ou para ela. Convém que 0s controles sejam

acordados e definidos por meio de um acordo com a parte
externa. (ISO/IEC 27002, p 15, 2005)

E para que a liberacdo de acesso seja condizente com a necessidade, cargo e
responsabilidade do usuario que esta solicitando € necessario que a organizacao
tenha um documento padrdao em que além das politicas de uso da rede interna da
organizacao, tenha também os campos de informacdo sobre o que gerou a
necessidade de acesso a rede interna, seu posicionamento na estrutura
organizacional e quais serdo suas principais atividades dentro da rede interna, pois a
partir disso as limitacdes de acesso para esses usuarios serdo mais assertivas e sera
mais facil de identificar comportamentos anormais ou que possam gerar qualquer risco
para organizagao.

De acordo com autores como Nassif e Rezende (p.113, 2017) informam que:
“‘Bons gestores sabem que, em todos os momentos, precisam estar cientes de que
uma boa politica de gestédo da informacéo deve englobar varios aspectos classicos,
mas, dentre eles, deve-se levar em conta a seguranca da informacgao.” Portanto &
importante reforcar que a geréncia deve se atentar com as solicitagdes feitas por ela,
e entender sobre a responsabilidade que € liberar acesso a dados confidenciais para
terceiros e o impacto que isso pode gerar a organizacao, entdo todos 0s gestores e
ndo somente o0s gestores da area da tecnologia da informagdo devem estar em

conformidade com as regras estabelecidas, principalmente quando tratamos de
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organizacdes que possuem redes internas e um datacenter proprio como a observada
nesse estudo de caso.

Sobre o0s processos de gestdo de mudancas, foi identificado que 1 processo
obteve 3 formas diferentes de execucédo de trabalho do mesmo processo, fazendo
com que a seguranca dessas alteracOes estejam fragilizadas, e comprovam a
necessidade de que para considerar as boas praticas e padronizacao de processos
como algo cultural e natural entre os colaboradores é necessario que parte disso
contenha uma boa gestéao de pessoas, segundo Ventura e Nassif (p. 224, 2016) “uma
ma concepc¢do de trabalho ou uma gestédo inadequada impede o alinhamento dos
individuos com o objetivo, com a estratégica da organizagéo e, principalmente, o
acesso a todo conhecimento que as mesmas possuem”. O trecho pontuado evidencia
a necessidade de clareza nos processos estabelecidos pela organizacéo, facilidade
ao acesso de documentos e uma boa documentacéo entre gestao e operacédo. Porém
também é necessario que exista o acompanhamento de perto de processos delicados
como esse, e até mesmo auditorias internas que possam medir a aderéncia dos

colaboradores a politica de seguranca da informacéao existente.

E recomendado que sejam feitas auditorias internas de forma regular e
imparcial por parte do avaliador, com a finalidade de tomar nota e levantar os
principais pontos divergentes entre pratica e teoria da politica de seguranca da
informacéo vigente na organizacdo, com base nela serd possivel reavaliar os
processos ja existentes, melhorar os treinamentos fornecidos aos colaboradores e
também revisitar os direitos e deveres de todos os envolvidos nos processos nao

conformes e no controle de seguranca e protecédo de dados.

De acordo com Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil - CERT.BR a politica de seguranca deve ser compartilhada e
trabalhada para todos os envolvidos em trés topicos, conscientizagcdo, treinamento,
aconselhamento técnico e de politicas, com o intuito de “compartilhar o conhecimento
e incentivar a adogao de boas praticas”. Ou seja, a equipe que executa 0 mesmo
processo de formas diferentes de acordo com a afinidade ou percepcao propria
precisa repassar pelas etapas de treinamento de seguranca da informacgao, ser

supervisionada e passar por testes que messam a eficdcia dos treinamentos
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aplicados, assim a equipe ficara alinhada e tera menor possibilidade de colocar em

risco a seguranca da informagao por erros decorrentes de procedimentos internos.

Entdo com base na ultima situacdo apresentada na metodologia, € possivel
concluir que o maior impasse da empresa € como aplicar as politicas de seguranca
da informacéo ja existentes na préatica do dia a dia de todos os colaboradores, pois
em determinados departamentos existem colaboradores dedicados e dispostos a
cumprirem com todos 0s requisitos de seguranca e outros que agem pela propria
vontade colocando o coleguismo e a proximidade com o solicitante frente as politicas
instituidas pela empresa.

O seguinte trecho de Ventura e Nassif (p.230, 2016) “Outro ponto claro para
0s gestores é que se o resultado ndo acontece e se ha um descompasso nas
informacbes e nas acbes € por falta de atitude dos colaboradores e nédo por
incoeréncias provenientes da dinamica do trabalho” reforca que, a falha nos
resultados e no ndo seguimento das regras pode estar ligado diretamente aos
colaboradores envolvidos e ndo apenas a dinamica de trabalho, sendo nesses casos
necessaria a aplicacdo de medidas punitivas a fim de reforcar a seriedade dos pontos
tratados.

Muitos sistemas de informacdo ndo foram projetados para
serem seguros, uma vez que a Seguranca da informacdo nao
pode ser alcancada apenas por meios técnicos. Seguranca da
Informacdo deve estar apoiada por uma gestdo e por
procedimentos apropriados. Os mecanismos de controle devem
ser detalhadamente implementados. A implantacdo deve
acontecer de cima para baixo (arquitetura Top-Down), atingindo
desde a mais alta direcéo, passando por todos os funcionarios
e abrangendo clientes, fornecedores e acionistas. Uma
consultoria externa especializada pode ser Gtil no momento de

sua implantacdo (LAHTI e PETERSON, 2006 apud TRRES,
ANHESINE e AZZOLINI JUNIOR, p.17, 2010).

5 CONSIDERACOES FINAIS

Todos os pontos destacados ao longo do estudo de caso séo falhas que
facilmente seriam solucionadas com uma boa comunicacdo entre gestao e operacao,
entretanto como se tratam de processos estabelecidos ha um tempo e colaboradores

que trabalham h& ano na organizagdo, todas as medidas citadas ao longo dos
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resultados e discussao como, informar de forma clara os processos de seguranca da
informacdo, ter gestores da area de tecnologia alinhados com gestores da seguranca
da informagé&o, melhor definicdo de responsabilidades para evitar o acesso indevido a
determinadas informacdes, auditorias internas a fim de medir a eficacia da equipe no
cumprimentos das politicas estabelecidas e punicbes adequadas ao hdo cumprimento
das normas internas, podem e devem ser adotados a fim de minimizar os riscos
proeminentes a falta de padréo e furos de seguranca estabelecidos pela forma de
trabalho dos colaboradores
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