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RESUMO

Este artigo apresenta uma analise das vulnerabilidades e ameacas em servidores on-
premises, destacando a importancia de estratégias de prevencdo e resposta a
incidentes. A crescente adocao de tecnologias digitais tem levado a um aumento
significativo das ameacas cibernéticas, tornando a seguranca dos servidores on-
premises uma preocupacéo constante para as empresas. Neste sentido, o estudo tem
como objetivo analisar as principais vulnerabilidades e ameacas em servidores on-
premises, bem como estratégias eficazes para prevencéo e resposta a incidentes. A
metodologia consiste em uma pesquisa sistematica da literatura especializada e
pesquisa bibliograficas. Os resultados indicam que as principais vulnerabilidades em
servidores on-premises estao relacionadas a falta de atualizacéo de software, senhas
fracas e acesso nao autorizado. As estratégias de prevencdo incluem a
implementacdo de atualizacbes de software regulares, uso de senhas fortes e
autenticacao em dois fatores, além de controles de acesso efetivos. Para a resposta
a incidentes, € recomendado o desenvolvimento de planos de contingéncia e a
realizacdo de treinamentos regulares para a equipe de seguranca da informacéao.
Conclui-se que a analise de vulnerabilidades e ameacas em servidores on-premises
€ essencial para garantir a seguranca das informacdes e dados das empresas, e a
adocao de estratégias de prevencgao e resposta a incidentes pode minimizar o0s riscos
de violacbes de seguranca.

Palavras-chave: Servidores on-premises; Seguranca da informacdo; Andlise de vulnerabilidades;
Prevencao de incidentes; Estratégias de seguranca.

Abstract

This article presents an analysis of vulnerabilities and threats in on-premises servers,
highlighting the importance of prevention strategies and incident response. The
growing adoption of digital technologies has led to a significant increase in cyber
threats, making the security of on-premises servers an ongoing concern for organiza-
tions. In this context, the study aims to analyze the main vulnerabilities and threats in
on-premises servers, as well as effective strategies for prevention and incident res-
ponse. The methodology consists of a systematic review of specialized literature and
bibliographic research. The results indicate that the primary vulnerabilities in on-pre-
mises servers are related to software update deficiencies, weak passwords, and
unauthorized access. Prevention strategies include the implementation of regular sof-
tware updates, the use of strong passwords and two-factor authentication, as well as
effective access controls. For incident response, the development of contingency
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plans and the conduction of regular training for the information security team are re-
commended. It is concluded that the analysis of vulnerabilities and threats in on-pre-
mises servers is essential for ensuring the security of organizational information and
data, and the adoption of prevention strategies and incident response can mitigate
the risks of security breaches.

Keywords: On-premises servers; Information security; Vulnerability analysis; Incident prevention; Se-
curity strategies.

1 INTRODUCAO

A seguranca da informacéo € um tema cada vez mais relevante no cotidiano das
pessoas em todo o mundo, e no Brasil, desde a publicacdo da Lei Geral de Protecao
de Dados (LGPD) em 2018, as discussdes sobre 0 assunto estdo cada vez mais em
evidéncia. A seguranga da informagcdo em conjunto com a LGPD e as normas da
familia 1ISO 27000 (normas técnicas voltadas para padronizacdo e boas praticas
relacionadas a seguranca da informacéo) abrangem os aspectos das informacoes,
incluindo sua classificacdo e tratamento adequado.

Em ambientes corporativos, a seguranca da informacdo se tornou uma
preocupacao cada vez mais relevante, especialmente com a crescente adocao de
tecnologias digitais e a ampliacdo do uso de servidores on-premises. Com 0
armazenamento de dados sensiveis em servidores locais, a protecdo contra ameacas
cibernéticas e vulnerabilidades se torna uma questao critica para a continuidade dos
negocios e a manutencao da confianca dos clientes.

Neste contexto, o0 presente estudo tem como objetivo analisar as
vulnerabilidades e ameacas em servidores on-premises, identificar as principais
estratégias de prevencdo e resposta a incidentes, e discutir as implicacfes desses
fatores para a seguranca da informacdo em ambientes corporativos. A adocdo de
estratégias de prevencdo e resposta a incidentes é essencial para garantir a
integridade dos dados e informacdes, bem como para minimizar os riscos de violacdes
de seguranca.

Em suma, este estudo visa contribuir para o desenvolvimento de estratégias de
seguranca da informagao mais eficazes em ambientes corporativos, proporcionando
uma melhor compreensdo dos principais desafios e solu¢des relacionados a

seguranca de servidores on-premises.
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2 REFERENCIAL TEORICO

O objetivo deste estudo consiste na analise de estudos e pesquisas que tratam
das vulnerabilidades e ameacas em servidores on-premises, bem como estratégias
de prevencao e resposta a incidentes.

Um servidor on-premises € um sistema de computador fisico operado e mantido
dentro das instala¢cdes de uma organizacao. Ao contrario dos servidores em nuvem,
gue sdo gerenciados remotamente por provedores de servicos, um servidor on-
premises € controlado internamente pela prépria organizacao.

Ele é utilizado para armazenar, processar e fornecer servigos e recursos de rede,
como armazenamento de dados, hospedagem de aplicativos e compartilhamento de
arquivos.

Ter um servidor on-premises proporciona a organizacao controle direto sobre
sua infraestrutura de TI, mas também acarreta responsabilidades adicionais, como a
manutencao de hardware e software, seguranca e backup dos dados.

A seguir, serdo apresentados os principais resultados encontrados na literatura

especializada.

2.1 Vulnerabilidades em servidores on-premises

A falta de atualizacdo de software, senhas fracas e acesso ndo autorizado séo
algumas das principais vulnerabilidades encontradas em servidores on-premises.
Segundo Joy LePree (Security Magazine, 2023), entre 2021 e 2022 houve o aumento
médio de 38% de ataques cibernéticos em todo o globo, s6 no Reino Unido o aumento
foi de 77%, tais nimeros sdo bem expressivos se considerarmos que 0 setor mais
afetado nesse periodo foi o de salde publica.

No Brasil, em 2022, segundo relatério da empresa Sophos, atualmente uma das
lideres no mercado de ciberseguranca, 68% das empresas que possuem suas sedes
estabelecidas no pais foram alvo de ataques cibernéticos (Infomoney, 2023).

Muitas pessoas desconhecem os riscos da utilizagcdo de senhas fracas e a falta

de autenticagdo em dois fatores, e por isso também sdo apontadas como fatores
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criticos para a seguranca de servidores on-premises, permitindo a facil invasdo de
hackers e violagdes de seguranca (Security Report, 2022).

Além disso, a falta de controle de acesso e a ma configuracdo dos servidores
sdo outras vulnerabilidades comuns em ambientes corporativos. Muitas vezes, 0s
servidores possuem servicos mal configurados ou desatualizados, o que abre brechas
para a exploracéo de vulnerabilidades conhecidas, geralmente catalogadas em bases
de dados como a CVE - Common Vulnerabilities and Exposures (Vulnerabilidades e
Exposi¢cdes Comuns).

2.2 ImplicacOes para a seguranca da informacdo em ambientes corporativos

As vulnerabilidades e ameacas em servidores on-premises apresentam
implicagdes significativas para a seguranga da informacéo em ambientes corporativos.
A violacdo da seguranca dos servidores pode resultar em perda de dados, interrupgéo
dos servicos e danos a reputacdo da empresa.

Além disso, a ndo conformidade com leis e regulamentos de seguranca pode
resultar em penalidades financeiras e juridicas. Nesse sentido, a adocédo de medidas
eficazes de prevencéao e resposta a incidentes é essencial para garantir a seguranca

da informacdo em ambientes corporativos.

2.3 Tecnologias emergentes para a seguranca de servidores on-premises

Com a evolucédo das tecnologias, novas solu¢cfes de seguranca tém surgido para
proteger os servidores on-premises. Uma delas é o uso de inteligéncia artificial e
aprendizado de maquina para detectar ameacas em tempo real e automatizar a
resposta a incidentes (ZEQUIM; RIBEIRO, 2022). Além disso, tecnologias como
blockchain entre outras também tém sido exploradas para aumentar a segurangca em

servidores on-premises.

2.4 Desafios e tendéncias futuras na seguranca de servidores on-premises

Apesar das diversas estratégias e tecnologias existentes para aumentar a

seguranca em servidores on-premises, ainda existem desafios a serem enfrentados
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nessa area. Um deles € a necessidade de equilibrar a seguranca com a facilidade de
uso e acessibilidade, de forma a ndo comprometer a produtividade dos usuarios.

Além disso, o aumento do numero de dispositivos conectados a rede
corporativa, como dispositivos I0T, pode representar novas vulnerabilidades para os
servidores on-premises (OLIVEIRA et al, 2019).

Uma tendéncia futura na seguranca de servidores on-premises € o Uso crescente
de solucdes de seguranca baseadas em nuvem, que podem oferecer recursos
avancados de prevencdo e deteccdo de ameacas, além de permitir a gestédo
centralizada de multiplos servidores (GALEGO; DUARTE; MARTINHO, 2022).

Outra tendéncia é o uso de solucbes de seguranca integradas, que combinam
diferentes tecnologias e estratégias para fornecer uma protecdo mais abrangente aos
servidores on-premises (FREITAS, 2011).

2.5 Importancia da seguranca de servidores on-premises na era da

transformacéao digital

Com a crescente digitalizacdo das empresas e a adocéo de tecnologias como
cloud computing, big data e 10T, a seguranca de servidores on-premises se torna ainda
mais importante. Isso porque esses servidores geralmente contém informacdes
criticas e sensiveis, como dados de clientes e propriedade intelectual, que podem ser
alvo de ataques cibernéticos sofisticados.

Além disso, a conformidade com regulamentacdes como a LGPD no Brasil e o
Regulamento Geral sobre a Protecdo de Dados (GDPR) na Europa torna ainda mais
crucial a adocdo de medidas de seguranca eficazes em servidores on-premises, para
garantir a protecdo dos dados dos clientes e evitar penalidades por ndo conformidade.

Nesse sentido, € fundamental que as empresas se mantenham atualizadas
sobre as melhores préticas e tecnologias de seguranca para servidores on-premises,
a fim de garantir a integridade, confidencialidade e disponibilidade de seus dados e

sistemas.
2.6 A importancia do monitoramento de vulnerabilidades e ameagas em

servidores on-premises
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Uma das principais estratégias para garantir a seguranca de servidores on-
premises é o monitoramento constante de vulnerabilidades e ameacas. I1sso envolve
a realizacdo de testes regulares de penetracdo, andlise de logs e eventos de
seguranca, e o uso de ferramentas de deteccédo de ameacas avancadas.

O monitoramento de vulnerabilidades e ameacgas permite que as empresas
identifiquem proativamente possiveis pontos fracos em seus sistemas e tomem
medidas preventivas para evitar ataques cibernéticos. Além disso, em caso de
incidentes de seguranca, o monitoramento pode ajudar a detectar rapidamente a

origem do ataque e minimizar os danos causados.

3 ESTRATEGIAS E FERRAMENTAS DE PREVENCAO E MITIGACAO DE
INCIDENTES

A adocéao de ferramentas de monitoramento e deteccdo de ameacas também &
apontada como uma estratégia eficaz para a prevencao e resposta a incidentes em
servidores on-premises (VALE, 2017).

Além do monitoramento constante, existem diversas estratégias de prevencéo e
resposta a incidentes que as empresas podem adotar para aumentar a seguranca em
seus servidores on-premises. Uma dessas estratégias é a implementacéo de politicas
de seguranca claras e abrangentes, que incluam procedimentos de autenticacao e
autorizacao de usuarios, restricbes de acesso a recursos criticos e monitoramento de
atividades suspeitas (SANTOS; SOARES; GIRALDI, 2018).

Outra estratégia é a utilizacdo de solu¢cdes de seguranca avancadas, como
firewalls, antivirus e solucfes de prevencao de intrusdo. Essas solu¢des podem ajudar
a proteger os servidores on-premises contra diferentes tipos de ataques, incluindo
malware, phishing e ataques de negacao de servico.

Por fim, é fundamental que as empresas estabelecam planos de contingéncia e
recuperacdo em caso de incidentes de seguranca. Isso inclui a definicdo de
procedimentos claros de notificagdo e resposta a incidentes, bem como a realizacéo
de backups regulares dos dados do servidor para garantir a recuperagao rapida em

caso de perda de dados.
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Para prevenir e responder a incidentes de seguranca em servidores on-
premises, a literatura especializada destaca a importancia de se implementar medidas
como atualizacdes de software regulares, uso de senhas fortes e autenticacdo em
dois fatores, além de controles de acesso efetivos (WANGENHEIM et al, 2016).

Além disso, a realizacéo de treinamentos regulares para a equipe de seguranca
da informacao e o desenvolvimento de planos de contingéncia sdo outras estratégias
importantes para a prevencgdo e resposta a incidentes em servidores on-premises
(HINTZBERGEN et al, 2018).

Todas essas diretrizes devem ser bem definidas e estipuladas em uma Politicas
de Seguranca da Informacgéo (PSI), sendo que esta deve ser do conhecimento de
todos os envolvidos nos processos quando aplicada em uma organizacao.

Além das estratégias mencionadas anteriormente, existem outras medidas que
podem ser adotadas para aumentar a seguranca em servidores on-premises. Uma
delas é a implementacéo de firewalls de proxima geracao, que oferecem recursos de
prevencao e deteccdo de ameacas mais avancados em comparacao aos firewalls
tradicionais.

Conforme Felipe, Leonardo e Rodrigo descrevem, o

Firewall € uma solucéo de seguranca baseada em hardware ou software, que
a partir de um conjunto de regras ou instrucdes, analisa o trafego da rede
para diferenciar operacdes vélidas ou invalidas dentro de uma rede
corporativa. Um firewall analisa o tr&fego de rede entre a internet e a rede
privada ou entre redes privadas. (NEVES; MACHADO; CENTENARO, 2019, p. 11).

Com base nas definicbes anteriormente citadas, podemos concluir que um
firewall vai além de uma ferramenta de bloqueio e desempenha um papel importante
na gestéo de redes de computadores. A maioria das solucfes disponiveis ho mercado
oferece diversas fun¢des e complementos, incluindo IPS, IDS, Proxy e WebFilters.

IPS/IDS (Sistema de Prevencdo de Intrusdo e Sistema de Deteccdo de
Intrusdo) sdo essenciais em uma infraestrutura de rede, pois analisam os pacotes de
dados trafegados na rede e os comparam com um banco de dados de ameacas
cibernéticas, que contém assinaturas conhecidas. Um IDS é um sistema de
monitoramento, enquanto um IPS é responsavel pelo controle de intrusdes. Juntos,
eles impedem o trafego de pacotes ndo legitimos na rede.

Um servidor proxy oferece varias solugdes, sendo as mais conhecidas o servi¢co

de mediacéo e bloqueio de conteudo. Como mediador, 0 servidor proxy recebe as
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requisicdes de conexdes de uma determinada rede e as encaminha para a Internet.
Seu uso oferece varias vantagens, como a capacidade de analisar e armazenar as
requisicoes.

Ao analisar uma requisicdo, o servidor proxy pode validar seu contetdo e
determinar se € prejudicial ou ndo para a rede. As requisicbes mais frequentes sédo
armazenadas em cache, reduzindo o consumo de banda larga.

O filtro ou blogueador de conteudo € outra funcdo comumente utilizada,
permitindo ao administrador da rede criar regras para bloquear acesso a tipos
especificos de contetdo ou sites, como redes sociais, violéncia e pornografia.

Embora o uso de um servidor proxy seja fundamental em uma infraestrutura de
rede, algumas organizacdes optam por ndo o adotar devido a possivel lentiddo no
acesso a Internet, especialmente quando ha muitas solicitagdes simultaneas, o que
pode frustrar os usuarios. Além disso, com 0 aumento dos servi¢os e links de banda
larga, o uso de cache se torna cada vez menos necessario.

O WebFilter, ou filtro de conteddo, € um tipo de servico que pode ser
implementado por solu¢cdes autbnomas sem a necessidade de servidores proxy.
Esses filtros possuem funcdes semelhantes aos bloqueadores ou filtros de contetdo
de um servidor proxy.

Eles desempenham um papel fundamental na seguranca da informacao nas
infraestruturas de redes de computadores. Seu funcionamento basico requer apenas
a configuracéo de listas brancas (sites permitidos) e listas negras (sites bloqueados),
gue geralmente ja vém pré-configuradas nas solucbes de mercado.

O blogueador de conteudo é outra funcdo do WebFilter, permitindo o bloqueio
de conteudo por categoria, como violéncia ou pornografia. No entanto, o bloqueador
de conteudo requer maior capacidade computacional, pois compara o conteddo com
uma base de dados conhecida, o que pode resultar em lentiddo no acesso.

Normalmente, os administradores de infraestruturas de redes optam pelo uso
de bloqueios e filtros de sites, pois exigem menos capacidade computacional e,
consequentemente, causam menor lentiddo no acesso a Internet.

Outra estratégia importante é a segmentacao da rede, que consiste em dividir a
rede em segmentos menores e protegidos por firewalls, dificultando a propagacao de

ameacas em toda a rede corporativa. Além disso, a criptografia dos dados em transito
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e em repouso pode fornecer uma camada adicional de seguranca aos servidores on-
premises.

No conceito de Seguranca da Informacéao em infraestrutura de redes e servidores
On-premise, é de extrema importancia o uso de backup em suas aplicacbes. O
backup, também conhecido como cépia de seguranca, consiste na criacdo de copias
dos dados especificos com o objetivo de restaura-los no caso de perda dos originais
(FARIA, 2010).

Basicamente, um servidor ou servigo de backup tem como fungdo principal
manter a integridade das cOpias de seguranca dos dados armazenados nele. Por esse
motivo, é crucial que sejam confiaveis e robustos.

Devido a grande quantidade de dados que trafegam e sdo armazenados nos
backups, essas solu¢des precisam estar em conformidade com diversos aspectos de
seguranca, sendo os pilares da seguranca o principal foco das organizacdes que
oferecem esse tipo de servico.

Nos casos em que a propria organizacdo mantém esse tipo de servico, €
necessario adotar uma abordagem mais rigorosa, uma vez que a falha em qualquer
processo interno pode resultar em perdas irreversiveis.

Duas solucbes amplamente utilizadas no mercado sdo o Veeam e o Bacula.
Ambas possuem 0 mesmo propésito e contam com uma ampla comunidade de
especialistas.

Tanto o0 Veeam quanto o Bacula sdo gerenciadores de backup, onde o
funcionamento é baseado na comunicacdo entre o agente (software) instalado no
terminal que necessita do servico de backup e o servidor, que contém as regras e
politicas de backup.

Uma pratica recomendada € estabelecer politicas solidas para manter o0s
servicos de backup. Além disso, é importante utilizar criptografia nas comunicacées
entre 0 servidor e 0s agentes, a fim de evitar a captura de dados durante as
transferéncias.

Um aspecto importante a ser destacado € a realizacdo de testes nos backups
gerados, a fim de verificar a legibilidade e a usabilidade deles. Esses testes devem

ser validados por meio de um Plano de Continuidade de Negdcio (PCN).
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Existem outros aspectos técnicos a serem observados para garantir a seguranca
do ambiente, porém, o fator humano € primordial e influencia diretamente em todos
0s outros elementos abordados neste trabalho.

Atualmente, € indiscutivel a presenca do aspecto humano nas organizacgoes,
sendo implicito que se deve dar atencdo a esse aspecto, uma vez que "este elemento
traz riscos a seguranca da informacao, uma vez que pessoas podem obter acesso
legitimo a informacdes, conhecem a organizacdo e sabem a localizacdo de ativos
valiosos" (CARNEIRO; ALMEIDA, 2013).

Com base no assunto abordado anteriormente, pode-se afirmar que as pessoas
envolvidas nos processos de uma organizacao que utiliza tecnologia da informacéo
podem representar riscos aos ativos de infraestrutura de rede e servidores on-
premise.

Devido a existéncia de varios cenarios nos quais as pessoas podem estar
envolvidas, os diretores e gestores de Tl devem buscar maneiras de minimizar
possiveis interferéncias humanas na infraestrutura e nos servidores.

Nesses casos, muitas organizagbes comecam a implementar suas proprias
Politicas de Seguranca da Informacdo, nas quais descrevem e documentam
informac0des e suas respectivas tratativas.

A PSI deve abordar a classificacdo dos dados e recursos de informacao, além
de tratar das regras e padrdes para a protecédo dos dados. Com isso, busca-se manter
os pilares da Seguranca da Informacdo, como confidencialidade, integridade,
disponibilidade, autenticidade e legalidade.

A implementacdo da PSI deve ser acompanhada de documentacdo que
contenha procedimentos, regras e padronizacdes estipuladas. Essa documentacao
também deve abordar informacdes sobre os indicadores que serdo utilizados para
avaliar o desempenho da PSI na organizacdo, além de tratar da conscientizacao e
treinamento dos envolvidos.

E fundamental que uma PSI aborde as politicas de acesso aos ativos de TI,
sejam eles acessos légicos ou fisicos. O controle dos acessos deve ser realizado de
forma minuciosa, com o cadastro de todos 0s usuarios e registros de acesso e
permanéncia. E importante ressaltar que as contas de usuérios devem ser Unicas e

intransferiveis.
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No caso dos acessos ldgicos, as organizacBes devem estabelecer politicas
sobre a criacdo e uso de senhas pelos usuarios, orientando-os sobre a importancia
de senhas fortes e como cria-las e manté-las de forma segura. Para isso, podem ser
utilizadas solugbes seguras e reconhecidas no mercado, como o KeePass e o
NordPass, que auxiliam na gestéo de senhas.

Em resumo, a andlise da literatura aponta para a importancia de se implementar
medidas eficazes de prevencao e resposta a incidentes em servidores on-premises,
dada a crescente sofisticacdo das ameacas cibernéticas.

As vulnerabilidades mais comuns em servidores on-premises incluem a falta de
atualizacdo de software, senhas fracas e acesso ndo autorizado, e estratégias como
atualizacbes regulares, uso de senhas fortes, controles de acesso efetivos,
monitoramento e deteccdo de ameacas, além de treinamento e desenvolvimento de
planos de contingéncia, podem ajudar a mitigar essas vulnerabilidades.

Além disso, tecnologias emergentes como inteligéncia artificial, blockchain e
edge computing tém potencial para fornecer solu¢cdes mais avancadas de seguranca

para servidores on-premises.

4 METODOLOGIA

A pesquisa bibliografica foi realizada por meio de uma revisdo sistematica da
literatura em revistas cientificas especializadas em seguranca da informacéo. Foram
selecionados artigos cientificos que abordam o tema de analise de vulnerabilidades e
ameacas em servidores on-premises.

Para a selecéo dos artigos, foram utilizados os seguintes critérios:

Estudos que apresentam analises de vulnerabilidades e ameacas em servidores
on-premises;

Estudos que apresentam estratégias de prevencdo e resposta a incidentes
relacionados a servidores on-premises;

Artigos publicados em revistas cientificas ou de alto impacto na area de
seguranca da informacao.

A revisao sistematica da literatura foi realizada em duas etapas:
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Busca: Foram realizadas buscas nas seguintes bases de dados: Google
Académico e sites que abordam sobre o tema de tecnologia da informacéao, sendo
esses brasileiros e internacionais.

As palavras chaves utilizadas foram: "servidores on-premises”, "analise de
vulnerabilidades", "seguranca da informacéo”, "tecnologias emergentes", "politica de
seguranca da informagao".

Selecdo dos artigos: ApGs a busca, os artigos foram selecionados com base nos
critérios estabelecidos e analisados quanto a relevancia para a pesquisa.

A andlise dos artigos selecionados foi realizada por meio de uma leitura critica e
sistematica. Foram identificadas as principais vulnerabilidades e ameacas em
servidores on-premises, bem como as estratégias mais eficazes de prevencao e
resposta a incidentes.

Por fim, foram apresentados os resultados da pesquisa em forma de artigo
cientifico, incluindo uma revisdo da literatura, analise dos artigos selecionados e
discusséao dos principais resultados encontrados.

5 RESULTADOS E DISCUSSAO

A analise sistematica da literatura permitiu identificar as principais
vulnerabilidades e ameacas em servidores on-premises, bem como as estratégias
mais eficazes de prevencao e resposta a incidentes.

Dentre as vulnerabilidades mais comuns identificadas nos artigos selecionados,
destacam-se: a falta de atualizacédo dos sistemas operacionais e softwares instalados,
a falta de configuracGes adequadas de seguranca, a falta de politicas de senhas fortes
e a falta de monitoramento adequado do trafego de rede.

Com relacédo as ameacas, 0s artigos apontaram as seguintes: malware, ataques
de forca bruta, ataques de negacao de servico (DoS), ataques de phishing, ataques
de engenharia social e acbes maliciosas de pessoas que estdo dentro das
organizac0es (insiders).

De acordo com o relatério da Fortinet, 0 nimero de ataques em organizacdes
aumentou em 53% em 2022 em compara¢do com 0 ano anterior. As organizacgdes

relataram enfrentar cinco ou mais tentativas de violacao de seguranca.
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O relatério também revelou que 81% dos ataques ocorridos entre 2021 e 2022
estavam relacionados a phishing, senhas e malwares. Os 19% restantes foram
atribuidos a outros métodos de ciberataque.

Grafico 1 — Tipos de ciberataques entre os anos de 2021 e 2022 no mundo.

2021 - 2022

Outros tipos de ataques 19%

Ataques de phishing, senha e
malware

0% 20% 40% 60%  80% 100%

Fonte: Fortinet.

Com base nos dados mencionados, o relatério da Fortinet destaca que o0s
gestores das organizacdes estdo aumentando a demanda por profissionais
especializados em seguranca da informacao. Esses profissionais desempenham um
papel crucial na implementacdo de politicas mais robustas e na mitigacdo de
vulnerabilidades. Essa tendéncia reforca as indicacbes e preocupacdes abordadas
neste artigo.

Outro aspecto relevante a ser destacado € o expressivo aumento de 16% nas
tentativas de ciberataques no Brasil entre os anos de 2021 e 2022. Os numeros
saltaram de 88,5 bilhdes para 103,16 bilhdes, colocando o Brasil como o segundo pais

com maior incidéncia de ciberataques na América Latina.

Gréfico 2 — Quantidade de tentativas de ataques cibernéticos no Brasil.
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Fonte: FEBRABAN.
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Esses dados revelam que o pais fica atras apenas do México, que registrou 187
bilhdes de tentativas, e supera a Colombia e o Peru, com 20 bilhdes e 15,4 bilhdes
respectivamente. Essas informacdes sdo baseadas em dados fornecidos pela
FEBRABAN (Federacéo Brasileira de Bancos).

Gréafico 3 — Paises com maior quantidade de tentativas de ataques cibernéticos na
América Latina.

% Bilhoes

Fonte: FEBRABAN.
Com base nos dados apresentados, fica evidente a importancia de abordar a

seguranca da informacao em servidores on-premises de forma cuidadosa e diligente.
A fim de mitigar vulnerabilidades e proteger os ativos das organizacgfes, € crucial
adotar medidas efetivas e abrangentes.

Isso envolve implementar politicas de seguranca robustas, realizar analises
regulares de vulnerabilidade, aplicar patches e atualizacdes de seguranca, além de
monitorar e responder proativamente a possiveis incidentes de seguranca.

Ao adotar uma abordagem abrangente e proativa para a seguranca da
informacé&o, as organizacdes estardo mais preparadas para enfrentar os desafios e
proteger seus ativos de forma eficaz.

No que diz respeito as estratégias de prevencdo e resposta a incidentes, a
maioria dos estudos sugere a adocdo de medidas preventivas, tais como:
implementacédo de firewalls, instalacdo de softwares de antivirus e antimalware,
configuragbes de senhas fortes e atualizacdo regular dos sistemas operacionais e
softwares, além do uso de regras de acesso fisico bem elaboradas.

E essencial estabelecer e manter estratégias efetivas para a resposta a

incidentes, que incluem a identificacdo rapida do incidente, o isolamento do servidor
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comprometido, a andlise detalhada do incidente, a corre¢cdo da vulnerabilidade
explorada e a documentacao cuidadosa do incidente para analises futuras. Essas
estratégias devem ser incorporadas no Plano de Continuidade de Negocios (PCN),
garantindo uma abordagem organizada e eficiente para lidar com incidentes de
seguranca da informacao.

Em geral, os resultados obtidos mostram a importancia da adogcéo de medidas
preventivas e estratégias eficazes de resposta a incidentes em servidores on-
premises, a fim de garantir a seguranca da informacé&o e proteger as empresas contra

as ameacas e vulnerabilidades identificadas.

6 CONSIDERACOES FINAIS

Este estudo teve como objetivo analisar as vulnerabilidades e ameagas em
servidores on-premises e discutir as estratégias de prevencao e resposta a incidentes.

A analise da literatura realizada revelou que muitas vulnerabilidades podem ser
corrigidas com medidas simples, enquanto as ameacas mais comuns exigem
estratégias mais complexas de seguranca.

No entanto, é importante ressaltar que este estudo possui algumas limitacdes. A
pesquisa foi realizada através de uma analise bibliografica, portanto, ndo foram
coletados dados empiricos para analise. Portanto, a analise das estratégias de
prevencao e resposta a incidentes nao foi aprofundada em relacdo a cada ameaca
especifica.

Para futuras pesquisas, sugere-se a realizacdo de estudos empiricos mais
profundos que explorem as vulnerabilidades e ameacas em servidores on-premises,
bem como a eficacia de diferentes estratégias de seguranca na prevencao e resposta
a incidentes.

E necesséario um acompanhamento constante das vulnerabilidades e ameacas
em servidores on-premises, bem como das solucfes de seguranca que podem ser
aplicadas para garantir a protecdo dos dados e sistemas.

Em suma, este estudo contribuiu para destacar a importancia da seguranca em
servidores on-premises e a necessidade de implementacao de medidas preventivas e
estratégias eficazes de resposta a incidentes. Com a evolugcdo constante das

ameacas cibernéticas, é fundamental que as empresas adotem uma abordagem
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abrangente e atualizada em relacdo a seguranca da informacdo em seus servidores

on-premises.
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