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O USO DE CAPTURE THE FLAG PARA O APRENDIZADO E
APERFEICOAMENTO EM SEGURANCA DA INFORMAGAO

Yara Franciele Parra, Wdson de Oliveira

RESUMO

A seguranca da informagdo estda em constante evolugdo e exige uma abordagem
multidimensional para proteger as informagdes e mitigar os riscos cibernéticos. No ano de
2021, varias empresas enfrentaram ataques cibernéticos devido a falta de protecéo de dados,
0 que levou a criagdo da Lei Geral de Protegdo de Dados Pessoais (LGPD) para auxiliar na
protecdo dos dados. No entanto, as empresas precisam se adequar as propostas da LGPD e
promover uma cultura de seguranga. Uma forma de treinar e desenvolver habilidades em
seguranga da informagéao € por meio do Capture The Flag (CTF), uma competicao gamificada
relacionada a seguranca da informacdo. O CTF oferece diferentes modalidades, como
Jeopardy, competicdes em grupo e boot2root, que permitem aos participantes solucionar
desafios relacionados a criptografia, programacao, redes e pentest.Este artigo tem como
objetivo apresentar como a implementacao do Capture The Flag pode beneficiar as empresas
na garantia da seguranca da informacdo. Serdo mostradas duas interfaces de sites que
oferecem plataformas de CTF.
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ABSTRACT

Information security is constantly evolving and requires a multidimensional approach
to protect information and mitigate cyber risks. In 2021, various companies faced cyber
attacks due to inadequate data protection, leading to the enactment of the General
Data Protection Law (LGPD) to support data protection efforts. However, organizations
still need to align with LGPD proposals and foster a culture of security.One way to train
and develop skills in information security is through Capture The Flag (CTF), a gamified
competition related to information security. CTF offers different modalities, such as
Jeopardy, group competitions, and boot2root, allowing participants to solve challenges
in areas like cryptography, programming, networks, and penetration testing.This article
aims to demonstrate how the implementation of Capture The Flag can benefit
companies in ensuring information security. Two website interfaces with CTF platforms
will be presented.

Keywords: Capture the flag, security, information, CTF
1. INTRODUGAO
A Seguranca da informacdo esta em constante evolugédo, que exige uma

abordagem multidimensional para proteger as informagbes e mitigar os riscos

Revista Cientifica UNAR, v.23, n.1, 2023
152



cibernéticos. As organizagdes devem investir em tecnologias avangadas, implementar
boas praticas de seguranca, manter-se atualizadas com as regulamentagdes
aplicaveis e promover uma cultura de seguranga em todos os niveis da organizagao.

Com base na informac&o anterior e de acordo com consultoria Accenture
publicado pela Folha de Sao Paulo em 22 de fevereiro de 2022 no site do uol, o ano
de 2021 foi de muita agitacdo na area da tecnologia para diferentes empresas que
nao tinham protecdo de dados, ano com uma grande ocorréncia de ataques de
cracker, nos quais as organizagdes tiveram suas informagdes nas maos de bandidos,
correndo risco de serem expostas.

Esse grande volume de ataques impulsionou o governo a sancionar uma lei
conhecida como a Lei Geral de Protecdo de Dados Pessoa (LGPD) criada em 2014 e
sancionada somente em 2018, sendo exigida somente em 2021, no qual o objetivo é
apoiar as empresas no quesito protecao de dados. Mesmo que ratificada, ainda nao
estava garantindo a seguranca total da empresa, considerando que ainda seriam
necessarias as organizagdes se adequarem as propostas da LGPD, para garantirem
a segurancga da informacéo, adquirindo métodos de treinamentos, e fornecé-los aos
seus colaboradores, para que houvesse um trabalho em conjunto a fim de garantir a
seguranca e protecdo da empresa e de seus bens.

Baseado nesse contexto, varias empresas de tecnologia criaram sites onde
fosse possivel treinar habilidades para detectar vulnerabilidades e falhas em sistemas
e consequentemente, uma forma de como proteger os sistemas de ataques por
pessoas mal-intencionadas.

Com o proposito de treinar o conhecimento das pessoas, existe o Capture The
Flag (CTF), que é uma modalidade de competicdo gameficada, diretamente
relacionado a seguranga da informacao, onde o individuo € desafiado a solucionar
problemas proposto pela aplicacdo utilizada. E importante ressaltar que existe um
determinado tempo para os desafios serem resolvidos. Diversos temas séao
encontrados para serem utilizados em seus estudos, sendo os mais famosos:
criptografia, programacao, redes, pentest entre outros.

Existem varias formas de praticar o CTF, dentre elas, encontramos o Jeopardy.
Nesta modalidade é apresentado varios desafios e o usuario precisa desvendar as
barreiras propostas para conseguir quebrar as vulnerabilidades, outra modalidade é
a de realizar a jogatina em grupo, onde cada grupo recebe um desafio e tem que

proteger suas vulnerabilidades e tentar quebrar as do adversario, com isso, quem
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proteger e quebrar as fraquezas do outro sai como campeéo da partida, e para aquele
que nao quer praticar nenhuma das duas modalidades citadas anteriormente, existe
também a boot2root, onde o jogador pratica contra um computador, seu objetivo é
invadir o software utilizando permissao de acesso.

De acordo com o contexto apresentado, este artigo tem como objetivo mostrar
como o uso do Capture the Flag sera benéfico para as empresas implementarem ele
em suas organizando, com o intuito de garantir a seguranga da informacé&o delas, com
isso sera apresentado interface de dois sites que tem uma plataforma de Capture the

Flag.

2. REFERENCIAL TEORICO

Serdo apresentadas, a seguir, os principais conceitos para fundamentar o
tema do projeto em questéo. O referencial tedrico foi escrito a partir da leitura de varios
documentos de autores que escreveram sobre o assunto, tais como Quintella e

Branco, Peixoto, Magalhaes, Cohen Chung, Mena, Gonzales, Seltzer e Mansurov.

21 SEGURANGA DA INFORMAGAO

A Seguranga da Informagdo € o conjunto de orientagdes, normas,
procedimentos, politicas e demais agdes que tem por objetivo proteger o recurso
informacao, possibilitando que o negdcio da organizagdo seja realizado e a sua
misséo seja alcangada (FONTES, 2006, n.p.).

Desde seus primordios a espécie humana acumula informacgdes, seja através
da fala ou forma fisica, demonstrando o grande valor para sua evolugao e crescimento.
Portanto, a seguranga torna-se um ativo de grande importancia e que deve ser
protegido.

Em meio a um cenario de rapido desenvolvimento e compartiihamento de
informacdes, o universo dos conteudos digitais esta sujeito a varias ameacas que
podem comprometer a seguranga da informagao dos seus usuarios (SOTO, 2022).

Segundo Quintella e Branco (2013, p. 2), Seguranga da Informacéo diz
respeito a “protecdo da informagdo contra ameacas que possam valer-se das
vulnerabilidades dos ativos, preservando suas propriedades fundamentais:
disponibilidade, integridade e confidencialidade”.
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Bem como, é importante ressaltar que, atualmente, a maioria das informacgdes
das empresas estdo armazenadas em meios digitais, o que aumenta a importancia da
seguranga da informagédo em relagdo a protegdo de dados eletrénicos. Ademais, as
informagdes podem assumir diferentes formatos, desde arquivos de texto até bancos
de dados complexos, e cada formato exige abordagens especificas de seguranga para
proteger as informagdes de acordo com as suas caracteristicas e niveis de risco.

Segundo Peixoto (2006), a Seguranga da Informagdo é formada pelos
seguintes pilares basicos, que podem ser definidos da seguinte maneira.

e Disponibilidade (Availability): Para que quaisquer informagdes atendam
ao seu proposito, elas devem estar disponiveis quando necessario.

e Confidencialidade (Confidentiality): Na seguranga da informagao,
confidencialidade tem o objetivo de garantir que determinada informagéao
nao seja disponibilizada ou divulgada a pessoas, entidades ou
processos nao autorizados. Por exemplo seus dados eletrénicos como
senhas ou numeros de cartbes de credito.

e Integridade (Integrity): A integridade dos dados significa manter e
assegurar a precisdo da informagao durante todo o seu ciclo de vida.
Isso significa que os dados ndo podem ser modificados de maneira nao
autorizada ou nao detectada. (EUNERD, 2021)

2.2 Conceito de Capture The Flag

No ambito da tecnologia da informacédo, competicbes de CTF envolvem
diferentes habilidades dos jogadores para resolugcdo de desafios de seguranca da
informagéo. Segundo [Magalhaes et al. 2017].

O CTF é um tipo de jogo ou competigdo em que os participantes tentam
encontrar e explorar vulnerabilidades em sistemas de computador, enquanto
protegem seus proprios sistemas de ataques dos adversarios.

As competi¢gbes sdo usadas pela comunidade de seguranga de computadores
para fins de educagdo e avaliagdo, sendo considerada uma excelente abordagem
para aprender conceitos técnicos em ambiente de aprendizado (CHUNG,;
COHEN,2014).

Os jogadores geralmente sido divididos em equipes, e cada equipe é
encarregada de defender um sistema enquanto tenta invadir o sistema da equipe
adversaria para encontrar uma "bandeira" ou "objeto" escondido. A equipe que

consegue capturar a bandeira do adversario e leva-la de volta a sua propria base é a
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vencedora. As competicdes de CTFs sao direcionadas aos profissionais da area de
ciberseguranca, nas quais formam-se equipes destinadas as competi¢des realizadas
em eventos regionais, nacionais e internacionais, em que geralmente sdo ofertadas
como recompensas grandes dinheiro. Outros eventos sdo voltados para estudantes
da area, e ocasionalmente existe um apoio financeiro para os competidores que se
destacam durante o evento. Além disso, algumas empresas observam os
participantes durante as competicdes com o intuito de selecionar os mesmos para
fazerem parte do seu quadro de colaboradores. (Mena, 2018)

Os desafios em um CTF podem envolver tarefas como analise de cddigo,
exploracéo de vulnerabilidades, engenharia reversa, criptografia e outras habilidades
técnicas relacionadas a segurancga cibernética. CTFs sédo frequentemente usados
para treinar e testar habilidades de seguranga cibernética, e muitas vezes sao
realizados em eventos ao vivo ou online.

Entende-se que o CTF pode desenvolver as habilidades dos competidores a
area de segurancga, mas habilidades que eles ja possuem também as que podem ser
adquiridas através de estudos, pratica em ambientes controlados (treinamentos) ou
profissionalmente descrevendo uma ampla gama de técnicas como criptografia,
redes, programacao, cloud computing, pentest, engenharia reversa, exploragao de

binarios analise forense e estenografia (GONZALES et al.,2019) .

2.3 Tipos de Capture the Flag

Segundo Seltzer(2019) e o site CTF Zone, as competicdes podem ocorrer em
trés modalidades, sendo que, cada uma delas podem ser realizadas de duas formas:
individualmente ou em equipe, e seus estilos sdo Jeopardy, Ataque e defesa, King of

the hill e linear.

2.3.1 Jeopardy

O estilo Jeopardy é baseado em quizzes (questionarios) referentes a area de
seguranga da informacdo, com a finalidade de testar os conhecimentos dos
competidores e ou estudantes em determinados assuntos da ciberseguranga, quais
sejam: a criptografia, redes, programacao, cloud computing, pentest, engenharia
reversa, exploracdo de binarios analise forense e estenografia, em que os
competidores dessa modalidade podem trabalhar sozinhos ou com uma equipe (RAJ
et al., 2016).
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Os jogos CTF no estilo de Jeopardy colocam os organizadores executando um
conjunto de desafios que cada individuo ou equipe precisa resolver por pontos. Em
geral, quanto mais complicada a tarefa, mais pontos sdo conquistados. Os desafios
sdo geralmente independentes um dos outros e, idealmente, entre os jogadores
conectados, o0 que leva a confiabilidade e estabilidade para grandes competicbes. A
pontuacao também é simples e agradavel: some os pontos para os desafios resolvidos

e use o tempo das solugdes para desempatar (CAPTURE, 2019).

2.3.2 Ataque e defesa

O estilo Ataque e Defesa exige maior conhecimento e experiencia dos
participantes, sendo necessario utilizar ferramentas de hackers, exportar e corrigir
vulnerabilidades. Estabelece assim uma barreira para alunos iniciantes na area, pois
os problemas simulados nesse tipo de competi¢cao equiparam-se a vida real, haja vista
que exige um alto nivel de conhecimento (MANSUROQV, 2016).

As competigdes consistem na formulacdo de duas equipes. Cada uma das
equipes possui um ambiente computacional preparado, salientando que esse tipo de
competicdes pode ocorrer de forma online ou local. Nessa modalidade, uma equipe
tenta realizar ataques ao sistema da outra e defender o seu préprio sistema. Nesse
género especifico de competicdo, as equipes de defesa podem preparar seus
sistemas como desejarem, corrigindo todas as vulnerabilidades que forem
perceptiveis e deixando somente os servigcos necessarios abertos no firewall. Em
contrapartida, os atacantes podem utilizar técnicas de intrusdo para obter privilégios
e informacdes (SELTZER, 2019).

2.3.3 King of the Hil

King of the hill € um estilo de CTF que consiste em uma rede de computadores
que contém um servidor com um servigo vulneravel, em que os competidores devem
manter o controle do maior numero de servigcos pelo maior tempo possivel para

pontuar. Esse estilo é caracterizado como um pentest (SELTZER, 2019).

O objetivo dos participantes do King of the Hill é detectar vulnerabilidades dos
sistemas, explora-las, e o mais importante de tudo, mantes o controle sobre os

sistemas pelo maior tempo possivel. O truque esta na regeneracao dos conjuntos de
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vulnerabilidades nos sistemas. Os participantes enfrentam um dilema, tentar atacar
0s vizinhos ou prosseguir com a detec¢ao de vulnerabilidades nos sistemas que ja

esta sob controle [...] (PHDAYS, 2012, n.p., tradugao nossa).

3 METODOLOGIA

Com o intuito de contextualizar o tema do artigo em questao foi desenvolvida
uma pesquisa bibliografica baseada em artigos, sites e livros procurando fazer um
levantamento destacando pontos e contrapontos para melhor discernimento de como
utilizar o Capture The Flag, seu uso para o aprendizado e aperfeigoamento e como
ele afeta as empresas e a partir desse ponto alcangar os objetivos propostos para no
inicio do projeto de graduagao.

A didatica almejada na transcri¢ao do estudo tem a propensao de mostrar de
que forma essas agdes podem colaborar para que as empresas comecem a utilizar
o Capture The Flag visando garantir uma melhora e maior seguranga dos dados e
ativos de sua empresa.

Sera feito uma apresentacédo do funcionamento da plataforma de Capture the
Flag que a empresa Google disponibiliza, mostrando alguns desafios, com o intuito
de despertar interesse pelas empresas em treinar seus colaboradores utilizando a

ferramenta como defesa.

4 RESULTADOS E DISCUSSAO

Para demonstrar o funcionamento do Capture the flag foi realizado screenshot
de duas plataformas que disponibilizam para todos os usuarios que utilizarem elas
possam aprender e praticar CTF. O intuido de utilizar estas capturas de tela é para

demonstrar o funcionamento na pratica e que realmente funciona.

4.1 Plataforma CTFLEARN

A Figura 1 apresenta a plataforma CTFLEARN ela é uma plataforma online que
disponibiliza desafios voltados para segurancga cibernética com formato de Capture

The Flag, esta plataforma tem com intuito proporcionar um ambiente de aprendizado
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pratico e desafiador. Contendo muitos desafios e que abrange varias categorias de
seguranga cibernética sendo eles criptografia, forense digital, exploracédo de
software, web hacking, engenharia reversa, entre outras categorias existente.

A plataforma projeta desafios com o intuito de representar um cenario no
mundo real, que os participantes poderao resolver os problemas, podendo também
coletar informacdes e encontrar vulnerabilidades que serdo de grane utilidade para
alcancgar os objetivos que estdo sendo proposto.

A plataforma pode ser utilizada de forma gratuita ou se desejar mais recursos so

assinar os pacotes que sao oferecidos.

Figura 1- Site CTFLEARN
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Fonte: Screenshot feita pelo autor

Na plataforma do CTFLEARN, conforme apresentado na Figura 2, é possivel
encontrar uma secg¢ao onde pode se obter acesso a matérias educacionais que a
plataforma disponibiliza com intuito de ajudar os participantes a desenvolverem suas
habilidades, nessas secg¢des sao disponibilizados tutoriais, artigos explicativos, guias
com passo a passo, entre outros recursos que possam instruir quem estiver

interessado em aprender mais.
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Figura 2- Interface labs do site CTFLEARN
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Fonte: Screenshot feita pelo autor

Sendo a parte mais importe da plataforma, a secédo challenges € onde os
participantes tem acesso a variedade de desafios de seguranca cibernética que estao
disponiveis para resolugéo, como dito anteriormente sdo desafios projetados para
testar e aprimorar as habilidades dos participantes de diversas areas, incluindo as que
foram citadas.

Estes desafios sdo apresentados com o objetivo de encontrar uma solugao para
eles, ao resolvé-los os participantes adquirem conhecimentos praticos e também
ganham experiéncia em aplicar técnicas de segurancga cibernética no mundo real, para
proteger as empresas de possiveis ataques.

De acordo com a Figura 3, os desafios podem variar desde as categorias até os

niveis de dificuldades apresentada em cada desafio, possibilitando que os participantes

possam adquirir diversas habilidades e encontrar qual sua principal necessidade.
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Figura 3- Interface challenges do site CTFLEARN
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Fonte: Screenshot feita pelo autor

Na figura 4 é possivel ver que a plataforma fornece a descricdo do desafio, o

contexto e as informagdes mais relevantes que podem auxiliar os participantes a
solucionar este desafio. Varia de desafio para desafio, mas também ¢é disponibilizado
arquivo para analise, cédigos para serem examinados, links de websites com
vulnerabilidade, e muitos outros recursos.
Nesta tela também é possivel ver a classificacdo deste desafio, e a pontuacido do
top10, tem também o espaco para comentarios caso deseja realizar um ou entéo
rolando a barra é possivel verificar o comentario de outros membros desta
comunidade que deixaram la seus comentarios.

Com base no que é solicitado neste desafio que € de criptografia fiz uma busca
para encontrar um site que fizesse a descriptografia do texto embaralhado que o site

deu neste desafio.
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Figura 4- Interface do desafio do site CTFLEARN
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No site escolhido que esta sendo representado pela imagem 5, foi adicionado

o texto disponibilizado pela plataforma CTFLEARN e entdo decodificado, ele retornou

uma frase como mostra na imagem.

Figura 5- Interface do site de criptografia
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Nesta imagem na parte da resposta coloquei o texto descriptografado e entao

submeti a resposta =, onde pude adquirir 20 pontos, pois a resposta era a que eles

esperavam.
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Figura 6- Interface do desafio do site CFTLEARN
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4.2 Plataforma GCTF

O Google tem sido um defensor ativo da seguranga cibernética e tem
participado de competicdes de CTF, tanto como organizador quanto como
participante. O Google CTF, por exemplo, € um evento anual organizado pela
empresa, onde os competidores enfrentam desafios de seguranga cibernética em
varias categorias.

Na figura 7 esta representado a pagina inicial da interface do google, e nela que
é fornecida as informacgdes gerais sobre o CTF, incluindo as regras, cronograma,
categorias de desafios e pontuagéao atual.

Figura 7- Interface do GCTF
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Fonte: Screenshot feita pelo autor
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Nesta segdo "beginnersQuest' que estd sendo mostra na figura 8 ela é
projetada para fornecer um conjunto de desafios mais acessiveis e amigaveis para
participantes iniciantes em seguranca cibernética e CTFs. Esses desafios séo
cuidadosamente desenvolvidos para ajudar os iniciantes a aprender os conceitos
basicos, ganhar experiéncia pratica e construir uma base sodlida para enfrentar

desafios mais avangados.

O principal objetivo desta segdo que esta sendo representa na Figura 8 é
proporcionar uma experiencia de aprendizado gradual, onde os participantes possam
adquirir confianca, aprender técnicas fundamentais e obter uma compreensao basica
dos principios de seguranca cibernética. E uma oportunidade para os iniciantes
praticarem suas habilidades, ganharem exposi¢ao a diferentes areas da seguranga

cibernética.

Como pode-se observar nesta tela tem duas circunferéncias, inicialmente ela
vem somente com o numero 1 que é o primeiro desafio a ser solucionado, ao clicar
nele ira abrir outra guia

Figura 8 — Interface do “BeginnerQuest’ do GCTF

@ ¢ o

) W) F Q 8 O Sep 29demal 1606

Satarl Aquvo  Editer  Visualzar  Histédco  Favorites Janela  Ajuda

=l N80 7050071006 00020808 000G0E [

Fonte: Screenshot feita pelo autor

Ao abrir o item 1 para resolver o problema ele me leva até esta pagina
representa na figura 9 que é onde estdo as instrucdes para solucionar o primeiro

desafio, ela vem acompanhada de um link, ao clicar nele vocé sera redirecionado a
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outra pagina.

Neste ponto € importante tentar obter o maximo de informagdes possivel para

facilitar a desvendar o desafio, e entio soluciona-lo.

Nesta tela tem um link que sera utilizado para descobrir a chave e liberar o

acesso as cameras que sera util para ir para a proxima fase.

Figura 9- Interface do desafio do GCTF

Satart Avaivo Edtar Visuskiae  Wasbico Fevortos Savela s @ C O i @ & X Q B O Ouledems 105

vienna - Chemical plant

/000706 #00020808000GE0s [

14
e

-

Fonte: Screenshot feita pelo autor

Ao clicar no link ele redireciona para uma nova aba, nesta aba nova sé possivel ver

que ele esta solicitando uma senha para entdo vocé poder verificar as cameras, para descobrir

a senha, sera necessario inspecionar a pagina, para verificar o codigo fonte, e através do

codigo fonte sera encontrado uma numeragdo onde € necessario inserir em um array e

executar ele em alguma linguagem, entdo ele dara a senha que se deseja.

& Saferd  Auve  Editer  Visushizar  Mistérico  Favoritos  Janels  Ajuda

&«
-
-

;026807068 s0s0206m800N GBS

Figura 10- Interface do link disponibilizado no desafio do GCTF

Q@ C O o @ W T QR O Sew2dema 1672

. c - « s
u eT P M ¥ VMmO eMEoDeETDEm e -
Industrial CCTV by YesWeAreSecure™

Use the panel to log in.

Fonte: Screenshot feita pelo autor
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Na Figura 12 ele mostra que vocé conseguiu resolver o exercicio dando a

mensagem “Task Completed”.

Figuras 12 — interface do desafio do GCTF resolvido

@ .

L3

@ ¢ 9 X Q 8 O Qui25demai 19:54

Satari Arquivo Editar Visualizar Histérico Favoritos  Janela  Ajuda

,

Vienna - Chemical plant

N0 /0000706 I08890688000G0E

o
¥

Fonte: Screenshot feita pelo autor

Como analisado e demonstrado nas capturas de tela, os exercicios séo de
criptografia, mas tem também esteganografia no caso da plataforma do google, ja na
outra plataforma vocé escolhe qual técnica quer aprender e se desenvolver.

Como demonstrado anteriormente o CTFLEARN e o GTCF sao plataformas
relacionadas a Capture the Flag, onde oferecem recursos e desafios a seus usuarios.
Por mais que sejam plataformas distintas, elas compartilham o mesmo objetivo final
em comum, que € promover a aprendizagem e o desenvolvimento de habilidades em

seguranca cibernética por meio de desafios e competicoes.

5 CONSIDERAGOES FINAIS

Este trabalho teve como propdsito realizar uma descricdo pratica das
competicdes de CTF com o intuito de demonstrar sua potencialidade para o
desenvolvimento e implementagao de plataformas com o uso de Capture the Flag
dentro de empresas.

Pode-se afirmar que a partir do referencial tedrico é percetivel a importancia e
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o valor da ferramenta de Capture the Flag, visto que pode auxiliar as industrias a
conquistar mais seguranga em seus meios de trabalho.

Considerando que existe algumas razoes bem importantes para as empresas
implementarem o Capture the Flag, sendo elas, teste de seguranga que € onde o ctf
permite que as empresas possam avaliar a seguranga de seus sistemas, aplicativos
e infraestrutura de rede, com os CTF é possivel simular os cenarios reias de ataques
cibernéticos o que ira ajudar as empresas a identificar e corrigir possiveis
vulnerabilidades.

Outro ponto muito importante é a que o CTF pode desempenhar u grande papel
na conscientizagdo de uma cultura de seguranca cibernética, criando uma
mentalidade nos profissionais e equipes para que se tornem mais vigilante em
relagdo a possiveis ameacgas e melhorem suas boas praticas de seguranga.

E importante ressaltar que o CTF deve ser visto como uma parte de uma
estratégia abrangente de seguranca cibernética nas organizagbes. Além dos
desafios de CTF, € necessario implementar medidas de segurang¢a adequadas, como
politicas, treinamentos, testes de penetracdo e monitoramento continuo, para
garantir uma postura de seguranca eficaz.

Por fim, o presente trabalho evidencia que esse tipo de competicdo pode
contribuir para a formacao dos académicos, além do aperfeigoamento das equipes
de seguranga da informagado em organizagdes, levando em consideragdo o volume

expressivo de ameacas as informacoes.
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